
内置 生成器 可创建符合各平台复杂度要求的密码。

主要功能与客户端

主要功能
复杂密码生成

自动填充

https://pass.nju.edu.cn/#/tools/generator
https://doc.nju.edu.cn/uploads/images/gallery/2025-02/image-1739509498352.png


配合客户端或插件，支持便捷填写复杂密码。

帮助用户对密码安全性进行检查，提高安全意识。

安全检测

https://doc.nju.edu.cn/uploads/images/gallery/2025-02/image-1739509592641.png


绑定一次两步认证，在所有设备上同步使用，不再担心设备丢失或更新带来的两步认证丢失。

两步认证同步

https://doc.nju.edu.cn/uploads/images/gallery/2025-02/image-1739511545738.png


客户端、插件支持 FIDO2安全密钥、生物识别等无密码登录方式。

通行密钥（ Passkey）

https://doc.nju.edu.cn/uploads/images/gallery/2025-02/image-1739509650697.png


可创建组织并分级授权，安全共享密码或其他密钥给课题组或协作团队。

组织与共享

客户端下载
桌面客户端

https://doc.nju.edu.cn/uploads/images/gallery/2025-02/image-1739509742963.png
https://doc.nju.edu.cn/uploads/images/gallery/2025-02/image-1739509815357.png


官方地址： https://bitwarden.com/download/

Mac： https://apps.apple.com/us/app/bitwarden/id1352778147

Windows： https://apps.microsoft.com/detail/9pjsdv0vpk04?hl=zh-CN&gl=CN

南京大学镜像站： https://mirrors.nju.edu.cn/github-release/bitwarden/clients/LatestRelease/

与操作系统匹配的安装包。

iOS官方商店： https://apps.apple.com/app/bitwarden/id1137397744

Android官方商店：可在手机应用商店尝试搜索

南京大学镜像 APK： https://mirrors.nju.edu.cn/github-

release/bitwarden/android/LatestRelease/中的 com.x8bit.bitwarden.apk 或其他用户需要的版本。

Edge 扩展商店：

https://microsoftedge.microsoft.com/addons/detail/jbkfoedolllekgbhcbcoahefnbanhhlh

Safari 扩展商店： https://apps.apple.com/us/app/bitwarden/id1352778147

Chrome扩展商店： https://chromewebstore.google.com/detail/bitwarden-

%E5%AF%86%E7%A0%81%E7%AE%A1%E7%90%86%E5%99%A8/nngceckbapebfimnlniii

ahkandclblb

Firefox扩展商店： https://addons.mozilla.org/zh-CN/firefox/addon/bitwarden-password-

manager/

下载路径 ：

官方 CLI工具： https://github.com/bitwarden/clients/releases

移动端 APP

浏览器插件

命令行工具
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南京大学镜像： https://mirrors.nju.edu.cn/github-release/bitwarden/clients/LatestRelease/

CLI 版本。

客户端的详细文档请参考相关软件的官方文档。下面仅简要说明如何使用 https://pass.nju.edu.cn 登入。

首先打开任意客户端 /插件时，其初始界面均类似左图：

用户需要：

1. 点击 “正在访问 ”切换到 ① “自托管 ”

2. 在弹出的界面中，设置 ②服务器 URL为 https://pass.nju.edu.cn 并 ③保存

客户端登录

https://mirrors.nju.edu.cn/github-release/bitwarden/clients/LatestRelease/
https://doc.nju.edu.cn/uploads/images/gallery/2025-02/image-1739510794606.png


3. 之后会回到左侧界面，用户输入 ④电子邮件地址

（即注册的账户使用的南京大学邮箱），登录输入主密码即可。

如果您之前就在用 BitWarden

官方或其他第三方托管的服务，您可以点击账户头像，并添加账户，这样可以多个账户切换。
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