
云盘自动在每个文件发生改动的时候保留修改前的历史版本。因此，用户可以很方便地把任意一个文件恢复到

近期的任意一个历史版本。这对于多人一起修改的文件尤为有用。同样的，在用户删除一个文件或者文件夹的

时候，会把该文件或文件夹记录在回收站中，近期用户可以随时找回误删的文件或者文件夹。
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恢复某个现存文件的旧版本“

???????

恢复某个被删除的文件“



云盘内有回收站功能，可以恢复当前文件夹内被删除的文件。

云盘把用户的文件按照资料库的方式进行组织，每个资料库在用户看来就是一个顶级的文件夹，云盘为每个资

料库提供了一个类似 “文件时光机 ”的功能。

每当用户对资料库中的文件进行修改操作后，云盘会自动为整个资料库生成一个当前状态的 “快照 ”

，这包含了当前资料库中完整的目录和文件状态。用户可以随时把一个资料库整体恢复到近期某个历史快照的

状态，这就是文件时光机功能。用户还能给快照添加标签。

假如用户平时已经把自己计算机上的重要文件同步到了云盘的资料库中，那么当用户的电脑机不幸被勒索病毒

袭击，导致文件无法访问，就可以轻松地通过资料库快照来把文件恢复到未被加密之前的状态。

?????

恢复某个现存资料库的旧版本“

?????????

恢复某个现在不存在的、被删掉的资料库“



在工作区上方 “更多 ”内可以找到。快捷方式可以点击这里查看： 已删除资料库 。

近几年，国内外多次爆发勒索病毒，导致很多机构的电脑数据丢失，造成了不可估量的损失。大学校园也成为

了勒索病毒的重灾区，很多师生的论文或者科研数据丢失。众所周知，勒索病毒防不胜防，唯一最有效的应对

方法就是做好数据的备份，当不幸遭到袭击之后，能够有效恢复数据。

云盘用户可以轻松地把本地的文件同步到云盘中，由于同步是自动进行的，对用户来说没有额外的负担，而且

保证实时性，所以云盘可以作为一种很好的文件备份方案。更重要的是，云盘会保存文件的历史版本，因此可

以恢复到任何过去的版本。我们知道，勒索病毒的工作原理是把文件加密。而加密后的文件对于网盘而言其实

只是文件的一个新版本，所以是可以通过历史机制恢复到未加密前的版本的。

云盘还提供了更高级的数据修复机制：资料库快照。云盘把用户的文件组织为资料库，每个资料库其实是一个

顶层的文件夹。在用户修改资料库中的文件时，云盘会自动创建一个 “快照 ”

，记录资料库中所有文件目录的整体状态。用户可以随时把整个资料库的状态恢复到某个过去的时间点。这个

特性对于勒索病毒的损坏修复来说非常方便，因为用户可以 “一键 ”恢复到未被攻击前的状态。

注：文件版本和资料库快照当前保留 180天
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Revision #2
Created 2021-05-21 06:55:59 CST by Yao Ge
Updated 2021-07-08 17:27:25 CST by LadderOperator

https://box.nju.edu.cn/my-libs/deleted/

